Databehandlingsaftale
Mellem undertegnede

Holdsport.dk ApS
CVR-nr. 33 76 55 09
Filmbyen 23, 3. sal.
8000 Aarhus C

(herefter benaevnt "Holdsport”)
og medundertegnede

Esport Vesthimmerland
Bymidten 7
9600 Aars

(herefter benaevnt "Klubben”)
(herefter hver for sig benaevnt "Part” og sammen "Parterne”) er dags dato indgaet
databehandleraftale pa falgende vilkar og betingelser

1. Definitioner

1.1 Personoplysninger” og “behandling” skal have den betydning, som felger af artikel 4 i
Forordning 2016/679 af Europa-Parlamentets og Radet af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne
oplysninger (herefter "persondataforordningen”).

2. Dataanvarlig og databehandler

2.1 Klubben afger til hvilket formal og med hvilke hjaelpemidler personoplysningerne i forbindelse
med denne aftale skal behandles, og er derfor den dataansvarlige, jf. artikel 4, nr. 7 i
persondataforordningen.

2.2 Holdsport behandler data pa vegne af den dataansvarlige, hvorfor Holdsport er databehandler,
jf. artikel 4, nr. 8 i persondataforordningen.

3. Baggrunden og formalet med behandlingen
3.1 Klubben gnsker at benytte Holdsports tjeneste til at
e Handtere kontingentopkraevning, hvis Klubben gnsker dette.
e Indberetning til forbund og register
e Sende e-mails og anden elektronisk information, herunder SMS og push notes.

e Handtere billeder pa Holdsport og Klubbens offentlige hjemmeside, hvis Klubben gnsker
dette

o Registrering af aktiviteter og haendelser, herunder fremmeade, betalinger, malscoring, m.v.

o Gemme/redigere/slette oplysninger pa Klubbens medlemmer, herunder telefonnumre,
adresser, e-mails, alder, kan m.v.

3.2 Oplysninger til brug for det angivne system vil blive indsamlet fra Klubben og spillere, traenere,
foreeldre m.fl



3.3 Der sker ikke behandling af personoplysninger om helbredsoplysninger, straffedomme, CPR-
nr. (medmindre Klubben er lovmaessigt forpligtet til dette) og lovovertreedelser.

3.4 Der behandles oplysninger for fglgende kategorier af registrerede personer - spillere, traenere,
forzeldre, medarbejdere og eventuelt dommere.

4. Placering af data

4.1 Holdsport opbevarer persondata pa servere hos Hetzner og Amazon. Serverne er placeret i
Tyskland.

4.2 Holdsport ma ikke overfgre eller behandle de af naervaerende aftale omfattede persondata i
andre lande uden for EU, uden den Dataansvarliges forudgaende skriftlige godkendelse.

5. Holdsports forpligtelser

5.1 Holdsport forpligter sig til alene at behandle personoplysninger pa baggrund af dokumenterede
instrukser fra Klubben, herunder med hensyn til overfgrsel af personoplysninger til et tredjeland
eller en international organisation.

5.2 Hvis Holdsport er forpligtet til at overfare personoplysninger til et tredjeland eller en
international organisation, skal Holdsport underrette Klubben om denne pligt forinden
behandlingen sker, medmindre loven forbyder sadanne oplysninger grundet samfundets interesse.

5.3 Holdsport skal gennemfare passende tekniske og organisatoriske foranstaltninger for at sikre,
at alle personoplysninger, der er til radighed eller som behandles af Holdsport, behandles pa en
made, der sikrer tilstraekkelig sikkerhed for de pagaeldende personoplysninger, herunder
beskyttelse mod uautoriseret eller ulovlig behandling og mod haendeligt tab, tilintetgerelse eller
beskadigelse, eller enhver anden behandling af personoplysninger i strid med
persondataforordningen. Disse tekniske og organisatoriske foranstaltninger findes i bilag 1.

5.4 Efter anmodning fra Klubben vil Holdsport give Klubben en erkleering vedrgrende de tekniske
og organisatoriske foranstaltninger.

5.5 Holdsport sikrer, at personer, der er bemyndiget til at behandle personoplysningerne, er
underlagt fortrolighed enten ved aftale eller efter lov.

5.6 Holdsport skal give Klubben meddelelse om brud pa persondatasikkerheden uden ungdig
forsinkelse. Ved brud pa persondatasikkerheden forstas et brud pa sikkerheden, der farer til
haendelig eller ulovlig tilintetgarelse, tab, aendring, uautoriseret videregivelse af eller adganag til
personoplysninger, der er transmitteret, opbevaret eller pa anden made behandlet, jf.
persondataforordningens artikel 4, stk. 12.

5.7 Holdsport skal behandle personoplysninger, der behandles af Holdsport pa vegne af Klubben,
fortroligt. Holdsport ma ikke videregive personoplysninger leveret til Holdsport af, for, eller pa
vegne af Klubben til tredjemand, medmindre der foreligger samtykke eller andet lovligt grundlag.

5.8 Holdsport ma ikke gare brug af personoplysninger leveret til Holdsport af Klubben pa anden
made end til levering af ydelsen.

5.9 Intet i denne aftale forhindrer en af Parterne i at opfylde en retlig forpligtelse palagt af
myndigheder eller domstole. Begge Parter skal dog sa vidt muligt drefte den passende reaktion pa
enhver anmodning fra en myndighed eller domstol ved videregivelse af oplysninger.

6. Yderligere bistand til klubben



6.1 Holdsport stiller alle ngdvendige oplysninger til radighed for Klubben for at pavise
overensstemmelse med bestemmelserne i denne aftales forpligtelser og giver mulighed for og
bidrager til revidering, herunder inspektioner, gennemfgrt af Klubben eller en revisor, som Klubben
har givet mandat til.

6.2 Holdsport skal straks underrette Klubben, safremt der efter Holdsports opfattelse foreligger en
instruktion fra Klubben, der overtreeder persondataforordningen.

6.3 Holdsport bistar Klubben med passende tekniske og organisatoriske foranstaltninger, sa vidt
dette er muligt, for opfyldelsen af Klubbens forpligtelse til at svare p4 anmodninger om udgvelse af
den registreredes rettigheder.

6.4 Holdsport assisterer - idet der tages hensyn til arten af behandlingen og de oplysninger, der er
til radighed for Holdsport - Klubben i at sikre overholdelse af forpligtelser med hensyn til

6.4.1 behandlingssikkerhed,

6.4.2 anmeldelse af brud pa persondatasikkerheden til tilsynsmyndigheden,
6.4.3 underretning om brud pa persondatasikkerheden til den registrerede, og
6.4.4 konsekvensanalyse vedrgrende databeskyttelse.

6.5 Holdsport skal - hvis artikel 30 i persondataforordningen finder anvendelse - fore en
fortegnelse over behandlingsaktiviteter under deres ansvar og efter anmodning give Klubben en
kopi heraf.

6.6 Holdsports bistand efter dette afsnit 6 vil blive udfert i henhold til naermere aftale med Klubben.
7. Klubbens forpligtelser

7.1 Klubben har i overensstemmelse med persondataforordningen en generel forpligtelse til at
sikre, at de tekniske og organisatoriske foranstaltninger overholdes, hvilket omfatter tekniske og
organisatoriske foranstaltninger fortaget af en databehandler. Holdsport har vurderet de risici som
Holdsports behandling af persondata efter denne aftale medferer og har gennemfgrt passende
foranstaltninger, jf. punkt 5.3. Klubben er tilfreds med, at Holdsport har implementeret passende
foranstaltninger og har ret til at anmode om en erklzering om de tekniske og organisatoriske
foranstaltninger, jf. punkt 5.4.

7.2 Klubben erkleerer, at de personoplysninger, som Holdsport behandler efter denne aftale, ma
behandles af Holdsport.

7.3 Det naevnes for en god ordens skyld, at Klubben som dataansvarlig skal overholde reglerne i
persondataforordningen, hvilket blandet andet omfatter indgaelse af databehandleraftaler med
leverandgrer.

8. Underdatabehandler

8.1 Klubben giver Holdsport en generel ret til at gare brug af underdatabehandlere. Holdsport skal
underrette Klubben om eventuelle planlagte aendringer vedrgrende underdatabehandlere og
derved give Klubben mulighed for at gere indsigelse mod sadanne aendringer.

8.2 Ved at indga denne aftale, giver Klubben sit samtykke til, at Holdsport bruger Google Ireland
Limited (interne e-mails og Google Analytics), Facebook Ireland Limited (target groups og log-in),
Krak Media Group (annoncenetvaerk), Intercom R&D Unlimited Company, Ireland



(kommunikationsplatform), samt Hetzner og Amazon (hosting) og ElasticEmail Inc, Canada
(udsendelse af e-mails — virksomheden er underlagt den canadiske PIPED Act, og er dermed
godkendt som sikkert omrade i tredjelande af EU Kommissionen) som underdatabehandlere.
Holdsport sikrer, at de samme databeskyttelsesforpligtelser, som fastsat i denne aftale, paleegges
og navnlig, at underdatabehandlerne vil iveerksezette de forngdne tekniske og organisatoriske
foranstaltninger pa en sddan made, at behandlingen opfylder kravene i persondataforordningen.
Holdsport er — i overensstemmelse med persondataforordningen — fuldt ansvarlig over for Klubben
for udfgrelsen af underdatabehandlerens forpligtelser.

9. Periode og opsigelse

9.1 Denne aftale er gaeldende, sa leenge Holdsport behandler personoplysninger pa vegne af
Klubben.

9.2 Efter ophaevelse eller opsigelse af denne aftale skal Holdsport efter pakrav fra Klubben (a)
returnere alle personoplysninger overfort til Holdsport af Klubben til behandling eller (b) efter
modtagelse af instruktioner fra Klubben destruere alle sadanne oplysninger. Foranstaende gaelder
dog ikke, safremt lovgivningen giver ret eller pligt til opbevaringen.

10. Valg af lov og vaerneting
10.1 Denne Aftale er underlagt dansk ret.

10.2 Enhver tvist, der udspringer af eller i forbindelse med denne kontrakt, herunder tvister
vedrgrende eksistens, gyldighed eller ophar, skal afgares af retten i Aarhus, hvis tvisten ikke kan
lgses efter forhandling.

11. Underskrifter
11.1 Ved at acceptere nedenfor tiltraeder parterne denne aftale.
Bilag 1: Tekniske og organisatoriske foranstaltninger

Holdsport har gennemfart passende tekniske og organisatoriske foranstaltninger for at sikre, at alle
personoplysninger, der er til radighed eller som behandles af Holdsport, behandles pa en made,
der sikrer tilstreekkelig sikkerhed for de pagaeldende personoplysninger, herunder beskyttelse mod
uautoriseret eller ulovlig behandling og mod haendeligt tab, tilintetgarelse eller beskadigelse, eller
enhver anden behandling af personoplysninger i strid med persondataforordningen.

For at sikre Klubbens kendskab til disse, er bilag 1 en redeggrelse heraf.

Tekniske foranstaltninger:

Arbejdsbetinget adgang

o Kun medarbejdere, der har brug for adgang til persondata (eksempelvis support),
kan tilga persondata. Denne adgang er beskyttet af brugernavn og password.

Holdsport’s platform leveres i et krypteret format.
o Lagring og transmission af data foregar krypteret

o Der anvendes SSL-kryptering for at sikre information pa platformen.

Kryptering af brugerens adgangskode.

Persondata opbevares pa servere hos Amazon og Hetzner.



o Disse virksomheder er begge 1ISO27001 certificeret, hvilket er et sikkerhedscertifikat
i forhold til informationssikkerhed

o Der tages lgbende backup, hvorfra genetablering af systemet kan foretages

o Alle arbejdscomputere har firewall

o Holdsport fgrer kontrol med afviste log-in og fors@g pa ulovlig indtreengen pa brugere
Organisatoriske foranstaltninger:

o Hovis der opbevares fysiske oplysninger, bliver disse aflast.

o Intern fortrolighedspolitik

o Indberetningsprocedure til Datatilsynet og den dataansvarlige baseret pa Datatilsynet’s
'Vejledning om handtering af brud pa personsikkerheden’ i tilfeelde af sikkerhedsbrud

o Alle procedurer og protokoller vedrgrende persondata er radfgrt med en advokat



